Signer-Base-Signaturen

Distributed Oblivious Transfer

Seminararbeit am Lehrstuhl fiir Informatik |
der RWTH Aachen

Betreuer: Dr. Walter Unger

Urs Enke
Stefan Rieger

11. August 2003



Signer-Base-Signaturen

Herkémmliche Signatur-Schemata bringen bei Diebstahl des Schliissels eine Reihe von Problemen
mit sich: Um Miflbrauch zu verhindern, mufl der Schliissel widerrufen werden sowie ein neuer ver-
breitet, auflerdem sind Signaturen der Vergangenheit nicht mehr verifizierbar. Bei Signer-Base-
Signaturen wird dies durch verteilte Speicherung und zeitlich begrenzte Giiltigkeit des daher re-
gelmiiBig aufzufrischenden Schliissels vermieden. Eine mogliche Umsetzung wird in dieser Seminar-
arbeit vorgestellt sowie auf Korrektheit und Sicherheitsaspekte hin iiberpriift.

Distributed Oblivious Transfer

Der Distributed Oblivious Transfer ergénzt das Konzept verteilter Geheimnisse um die Geheimhal-
tung der Wahl der gewiinschten Information (Oblivious Transfer) bei gleichzeitiger Gewéhrleistung
eines gewissen Schutzes vor betriigerischen Koalitionen der Teilnehmer. Der Vorstellung eines dies
realisierenden Protokolls folgt eine Analyse der zugrundeliegenden Sicherheitsparameter.
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1.1 Idee

1.1.1 Probleme herkémmlicher Schemata

Besteht bei Anwendung eines iiblichen Signatur-Schemas der Verdacht, der zum Signieren nétige private
Schliissel sei Dritten bekannt geworden und daher die Félschung von Signaturen moglich, bleibt dem
Besitzer des Schliissels i.d.R. nichts anderes iibrig, als einen Miflbrauch durch offiziellen Widerruf des
kompletten Paares Private Key / Public Key einzugrenzen zu versuchen. Hierbei ist nicht nur der mit
dem Widerruf und der anschlieBenden Verbreitung eines neuen o6ffentlichen Schliissels einhergehende
Aufwand zu beméngeln, sondern auch die Tatsache, dafl fortan alle jemals mit dem alten Schliissel
erstellte Signaturen nicht als vom seinem ,rechtméfiigen* Besitzer kreiert verifizierbar und somit u.U.
bedeutungslos sind.

1.1.2 Ansatz der SBS

Der Wunsch nach einem robusteren System liegt daher nahe. Die sinnvollen Forderungen lassen sich auf
folgende beiden Punkte zusammenfassen:

e Forward Security: Die Integritit von Signaturen der Vergangenheit mufl nicht angezweifelt werden,
d.h. der Besitz eines aktuellen Schliissels ermoglicht keine Erzeugung von fiir vergangene Zeitperi-
oden giiltig gewesenen Unterschriften.

e Key Insulation: Miflbrauch eines gestohlenen Schliissels (also das Leisten von Unterschriften) ist
auf einen bestimmten Zeitraum beschrénkt.

Wiren beide Aspekte gegeben, bliebe der durch ein Bekanntwerden des privaten Schliissels potientiell
verursachte Schaden auf die Gegenwart begrenzt. Hierzu ist es notig, die privaten Schliissel mit einer
Art , Verfallsdatum® zu versehen. Dies zu erreichen, ohne auch das zur Verifikation benétigte tffentliche
Gegenstiick des Schliissels regelméflig dndern zu miissen, ist die wesentliche Eigenschaft der in diesem
Kapitel betrachteten Signer-Base-Signaturen (vorgestellt in [1]).

Grundidee hierbei ist, wie der Name nahelegt, die Aufteilung der signierenden Seite in den die Unter-
schriften leistenden Signer sowie eine sogenannte Base, die sich in regelméiffigen Abstédnden gegenseitig
aktualisieren. Das zugrundeliegende Protokoll ist so gestaltet, daf} ein isoliertes Bekanntwerden der Daten
von Signer oder Base noch keine Fortschreibung des privaten Schliissels erméglicht, aber auch dafl ein
,komplettierender“ zweiter Diebstahl des jeweils anderen Teilschliissels zwecklos bleibt, solange nur in
der Zwischenzeit eines der erwdhnten Updates vollzogen wurde.

Diese Vorgehensweise verhindert also in gewissem Rahmen die Fortschreibbarkeit eines gestohlenen
Schliissels und erfiillt daher die Bedingung der Key Insulation. Forward Security wiederum wird da-
durch gewihrleistet, dafl fiir die Updates One- Way-Funktionen benutzt werden, die eine Berechnung
alter Schliissel aus aktuellen praktisch verhindert.

1.2 Protokoll

Wesentlicher Teil des Verfahrens sind neben den in regelméfligen Zeitabstinden durchzufithrenden Perioden-
Updates in beliebiger Anzahl einstreubare Zusatz-Updates, die z.B. sofort bei Bekanntwerden des Dieb-
stahls eines der Teilschliissel durchgefiihrt werden kénnen, um weitergehenden Schaden im Falle eines
kurzfristig folgenden Diebstahls des jeweils anderen Teilschliissels abzuwenden.
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Eine solche Situation kénnte wie folgt aussehen: In Zeitperiode 1 stehle der Dieb den Schliissel des
Signers, er kann daher in dieser Periode Unterschriften ausstellen, die von jedem, der Zugriff auf den
dazugehorigen oOffentlichen Schliissel hat, als korrekt verifiziert werden koénnen. Wird nun ein Zusatz-
Update vollzogen und stiehlt derselbe Dieb anschlieend auch den Schliissel der Base, so kann er zwar
bis zum Ende der Periode 1 noch giiltige Signaturen ausstellen, nicht jedoch das zum Periodenwechsel
von Signer und Base durchgefiihrte Perioden-Update korrekt nachvollziehen und auch einen fiir Periode
2 giiltigen Schliissel generieren.

Ein vor dem Zusatz-Update auch den anderen Schliissel erlangender Dieb kénnte hingegen in allen
folgenden Zeitperioden giiltige Signaturen erzeugen, daher sollte nach bekanntgewordenem Teil-Diebstahl
sofort ein Zusatz-Update vollzogen werden.

Das regulédre, Eingriffe moglicher Gegner nicht beriicksichtigende und daher auf nicht essentielle
Zusatz-Updates verzichtende, SBS-Protokoll lduft wie folgt ab:

1. Generierung der Schliissel von Signer und Base sowie des 6ffentlichen fiir eine bestimmte Anzahl
von Zeitperioden

2. Publikation des offentlichen Schliissels
3. In jeder Zeitperiode

a) Durchfiihrung eines Perioden-Updates
b

) Durchfiithrung eines initialisierenden Zusatz-Updates
c) gef. Leistung von aktuell giiltigen Signaturen seitens des Signers
)

d) evtl. Durchfithrung weiterer Zusatz-Updates

1.3 Algorithmen

1.3.1 Nomenklatur und Notation

Bei der nachfolgenden Beschreibung der an SBS beteiligten Algorithmen werden durchgehend die hier
aufgefithrten Bezeichnungen verwendet:

PK Offentlicher Schliissel
BK Privater Schliissel der Base
SK Privater Schliissel des Signers
PM Perioden-Update-Message
ZM Zusatz-Update-Message

m zu verschliisselnde Nachricht

v Ergebnis der Verifikation

k,l Sicherheitsparameter

(t,s) (Periode, zugehorige Signatur)

Da die Schliissel sich nach jedem Update d&ndern, sind sie mit von der Anzahl durchgefiihrter Perioden-
und Zusatz-Updates bestimmten Indizes ausgezeichnet:

K, ., := Schliissel K in Periode t nach z Zusatz-Updates in ¢
Dabei gilt: t.z < t'.2/ < t <t oder (t =1 und z < 2’)

Beispiel:
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K34

K « Zusatz-Update
K3‘5 « Perioden-Update
4.0 « Zusatz-Update

Ky

K, sei aus Griinden der Ubersichtlichkeit synonym zu K; , verwendet.

1.3.2 Schliissel-Generierung

Unter Vorgabe der Sicherheitsparameter & und [ sowie der Anzahl T" der Zeitperioden, iiber die hinweg
Unterschriften moglich sein sollen, liefert der Algorithmus Aggy die Ausgangswerte fiir die Teilschliissel
von Signer (SKj) und Base (BKj) sowie den offentlichen Schliissel PK.

AGEN: (k‘,LT) — (SK07KBQ,PK>

Wiéhle Primzahlen p; o der Linge (%—‘ — 1) Bit, mit 2p; — 1 ebenfalls prim
n:=(2p1 — 1) (2p2 — 1)

Wihle Primzahlen 2/(1 + 1) <e; <2/(1+ %), i=1,..,T

Wiihle so, by € 77

PK := (59 -bp) " °T mod n

return ((0, s, ), (0,b), PK) (n,T,e; seien bekannt)

Beispiel:

Acen(8,8,4) — (SKy, KBy, PK)

pr=3, po=7 = n=065

e1 = 257, es = 331, e3 =389, e4 =449

S = 6, bo =12

PK = (6 . 12)—257~331~389~449 mod 65 =7

return (SKy = (0,6,0), BKy = (0,12), PK = 7)

1.3.3 Perioden-Update Base

Aus dem alten Base-Teilschliissel BK; wird neben dessen neuer Version BK;, fiir die Zeitperiode ¢ 4 1
auch die spéter den Signer-Teilschliissel aktualisierende Perioden-Update-Message PM; erzeugt.

APUBZ BKt = (BKt_;,_l,PMt)
Sei BK; = (t,b)

by := bt mod n

PM; := b7 mod n
return ((¢t 4 1,b¢41), PMy)

Beispiel:

APUB(BKO) = (BKl,PMo)

BEK, = (0,12)

by = b5 mod 65 = 12257 mod 65 = 12

PMy = b2t mod n = 12331389449 104 65 = 38
return (BK; = (1,12), PM, = 38)

1.3.4 Perioden-Update Signer

Mit Hilfe der Perioden-Update-Message P M; wird aus dem alten Signer-Teilschliissel SK; der zur néichsten
Zeitperiode gehorige Teilschliissel SKy4 1 erzeugt.

Apus: (SKi, PM;) — SKi 1
Sei SKt = (t, St, St)
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e
Siy1 =8, mod n

Sipq = 8,7T . PM; mod n = (84 - by)®+2 T mod n
return (¢ + 1, 8441, St+1)

Beispiel:

ApUs(SK()7PM1) = SKl

SKo = (0,6,0), PMy = 38

51 = sg! mod 65 = 627 mod 65 = 41

Sy = 331389449 . 38 mod 65 = 69712791 . 38 mod 65 = 58
return SK; = (1,41, 58)

1.3.5 Zusatz-Update Base

Analog dem Perioden-Update wird aus dem alten Base-Teilschliissel BK; ., neben dessen neuer Version
BKj .41y auch die anschliefend den Signer-Teilschliissel aktualisierende Zusatz-Update-Message ZM; .
erzeugt.

AZUB: BK; . — (BKt.(z-i-l)v ZMtz)
Sei BKtz = (t,bt)

Wahle ZM, , € Z,

b, := b, - ZM} mod n

return ((¢,0}), ZM; )

Beispiel:

AzuB(BKi.0) — (BKy.1,ZM.)

BKig = (]-7 12)

ZMiog=17

B, = by - 17~ mod 65 = 12 - 23 mod 65 = 16
return (BK;1 = (1,16), ZM; 9 = 17)

1.3.6 Zusatz-Update Signer

Mit Hilfe der Zusatz-Update-Message ZM; , wird aus dem Signer-Teilschliissel SK; ., eine neue, aber fiir
die gleiche Zeitperiode taugliche, Version SK; (.41) erzeugt.

Azyus: (SKt.z7ZMt.z) = SKt‘(erl)
Sei SKt_z = (t, St,St)

sy =8¢+ ZM; , mod n

return (¢, s, S)

Beispiel:

AZUS(SKLO, ZMl.o) = SKiq
SKio=(1,41,58)

sy =81 -17 mod 65 = 41 - 17 mod 65 = 47
return (1,47, 58)

1.3.7 Unterschreiben

Unter Verwendung des aktuellen Signer-Teilschliissels SK; wird zu einer Nachricht m die zugehorige
Signatur (ein 4-Tupel) erzeugt.

Asig: (m, SK:) — (z,0,t,et)

Sei SKt = (t,St,St)

Wiihle z € Z

y = 2% mod n

o= H(t,e;,y,m) wobei H : {0,1}* — {0,1}' Hash-Funktion
z:=x-57 modn

return (z,0,t,e;)
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Beispiel:

Asia(3,SK;) — Signatur

Sei SK; = (1,47,58)

z=63 = y =63 mod 65= 632" mod 65 = 33

o= H(1,257,33,3) = H(110000000110000111) = 215 (H= mod 251)
z = 63 - 58215 mod 65 = 56

return (56,215, 1,257)

1.3.8 Verifizieren

Durch Verrechnung des bekannten 6ffentlichen Schliissels PK, der als signiert zu verifizierenden Nachricht
m sowie des vom Signer erhaltenen Signatur-Tupel wird die Echtheit letzterer gepriift und im Falle eines
positiven Ergebnisses eine 1 ausgegeben (ansonsten 0).

AVER: (m,PK, (Z, O',t, et)) — {07 1}

if e; ¢ [2,2/(1 + £))\2Z then return(0)

if z mod n = 0 then return(0)

y =2 . PK° mod n

if o = H(t,et,y’,m)) then return(1) else return(0)

Beispiel:

Aver(3,7,(56,215,1,257)) — {0,1}

ok

ok

y' = 56227 . 7215 mod 65 = 33

H(1,257,33,3) = H(110000000110000111) =215 =0 = ok

Beweis der Korrektheit der Verifikation

Der Verifizierer erkennt eine Unterschrift dann als giiltig an, wenn die von ihm und vom Signer berechneten
Hash-Werte H(t,e;,y’,m) und H(t, e, y, m) iibereinstimmen. Im Folgenden wird gezeigt, dafl bereits
y" = y gilt und daher im Falle einer giiltigen Unterschrift der Verifizierer zu einer Bestéitigung gelangt.
Gemif der Definition einer Hash-Funktion wire es einem Betriiger praktisch unmoglich, ein anderes y’
zu finden, fiir das der Test ebenfalls positiv endet.

PK =——2Lt  modn

(So-bo)el"”'eT

Signer: y =2z modn
z =ua-S57 modn

Verifizierer: ¢y = z{- PK? mod n
(z-57)°t

o-€et

mod n

e Ot
- (sp-br)° mod n
(8¢_1-by_1)Ct+1 T ¢t
(pbp) T T
er \ST 0T
(ST-bT)o' mOd n
= ¢t mOd n =y

= z°- mod n
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1.4 Sicherheit

1.4.1 Sinn der mathematischen Vorgehensweise
Forward Security

Wie im letzten Abschnitt ersichtlich war, ergeben sich die neuen Teilschliissel aus den alten durch Poten-
zierung, also durch Anwendung einer One-Way-Funktion (siehe 1.1.2):

. Kt e o€t
by :=b;" ; mod n s¢:=8;"; mod n

Die Rekonstruktion alter Schliissel ist daher so schwer wie das Problem, einen diskreten Logarithmus zu
berechnen; die Forderung nach Forward Security kann also als erfiillt betrachtet werden.

Key Insulation

Signiert werden kann nur unter Verwendung des aktuellen Base-Schliissels. Steht dieser einem Dieb des
Signer-Teilschliissels nicht zur Verfiigung, ist ihm eine Fortschreibung des gestohlenen nicht moglich, da
er folgende Multiplikation aus A pyg nicht durchfithren kann:

Sy = (8¢ - by)et+2 T mod n

Eine Fortschreibung des Signierschliissels durch Potenzierung mit den e; ist nicht moglich: Bei der Ve-
rifikation wird S; mit e; potenziert, dieser Exponent darf also nicht bereits in S; enthalten sein, um
ein korrektes Auskiirzen zu ermoglichen. Eine Fortschreibung erforderte also wie die Rekonstruktion die
Berechnung des diskreten Logarithmus, um einmal ,in Sy enthaltene“ Exponenten wieder ,,entfernen“ zu
koénnen.

Verifikations-Invarianz der Zusatz-Updates

Die Zusatz-Updates der Teilschliissel , heben sich gegenseitig auf; das zum Leisten einer Unterschrift
notige Produkt der beiden wird hingegen unbrauchbar, wenn auch nur einer der beiden Teilschliissel dlter
ist als der andere:

b, :=b;- ZM,} mod n sy =8 - ZM,; , mod n

1.4.2 Mogliche Probleme

Wie bei jedem Kommunikation involvierenden Protokoll ist auch im Falle der Signer-Base-Signaturen die
Moglichkeit des sabotierenden Eingriffs eines Dritten durch gefdlschte Nachrichten in Betracht zu ziehen.

Félschbar sind im beschriebenen Protokoll die zum Update der Teilschliissel benttigten Perioden-
wie Zusatz-Messages. Im ersteren Fall wird der Teilschliissel des Signers sofort unbrauchbar; der Schaden
bestiinde also nicht in der etwaigen Moglichkeit gefilschter Signaturen, sondern im zum Aufbau einer
neuen Instanz des Signatur-Systems noétigen Aufwand. Ahnliches gilt fiir eine Filschung der Zusatz-
Message, nur dafl die Unbrauchbarkeit erst beim néchsten Perioden-Update offenbar wird.

Wenn auch der Signer keine Backups alter Schliissel aufbewahren sollte (er wiirde die Unfélschbarkeit
alter Signaturen gefihrden), so kénnte er allerdings zumindest bei Perioden-Updates durchaus den jeweils
aufzufrischenden Teilschliissel so lange intakt lassen, bis er sich von der Funktionsfihigkeit des neuen
iiberzeugt hat.

In keinem der beschriebenen Félle jedoch gewinnt der Saboteur relevante Informationen: Die Rekon-
struktion alter Schliissel ist nach wie vor schwer, und ohne Kenntnis des echten Teilschliissels der Base
kann er auch keine zukiinftigen Schliissel errechnen.

Ein unzweifelhaft existierendes Risiko besteht jedoch in der Mo6glichkeit des Abfangens echter Update-
Messages: Da das SBS-System darauf aufbaut, durch Updates das Erlangen zusammenpassender Teil-
schliissel fiir feindlich gesinnte Dritte zu erschweren, ist es essenziell, dal eben jene Messages geheim
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bleiben. Diesem Problem mufl daher durch Nutzung geeignet gesicherter Kommunikationsverbindungen
begegnet werden.

1.5 Zusammenfassung

Herkémmliche Signatur-Verfahren bringen einen erheblichen Aufwand fiir den Fall des Verlusts des pri-
vaten Schliissels mit sich: Nicht nur ist ein neuer offentlicher Schliissel zu verbreiten, der wesentliche
Nachteil besteht in der mit dem Diebstahl einhergehenden verschwindenden Aussagekraft jeglicher in der
Vergangenheit mit dem alten Schliissel geleisteter Unterschriften.

Signer-Base-Signaturen vermeiden dieses Problem, indem sie die Giiltigkeit von Schliisseln zeitlich
begrenzen und die zu deren Fortschreibung nétige Information auf zwei Stellen, eben den Signer und
die Base, verteilen: Gestohlene Schliissel konnen daher maximal in der aktuellen Zeitperiode zum Unter-
schreiben eingesetzt werden.

Der Aufbau der vorgestellten Algorithmen zum Update der Teilschliissel garantiert, daf§ eine Errech-
nung alter Schliissel komplexitétstechnisch unpraktikabel und eine Fortschreibung fiir zukiinftige Perioden
nur im Falle der gleichzeitigen Erlangung beider Teilschliissel moglich ist.

10



2 Distributed Oblivious Transfer

2.1 Einfiihrung

Bekannte, aber in der Regel unabhingig voneinander betrachtete Konzepte der Kryptographie stellen
Verteilte Geheimnisse sowie der sogenannte Oblivious Transfer dar: Ersteres bezeichnet ein System, bei
dem Informationen auf mehrere Stellen verteilt sind und nur durch deren Kooperation rekonstruiert
werden konnen, letzteres die Ubertragung genau einer Information aus einer groferen Menge, ohne daf
der Informierende erfahrt, welche gewéhlt und iibertragen wurde.

2.1.1 Verteilte Geheimnisse

Verteilte Geheimnisse konnen beispielsweise Anwendung finden, wenn garantiert werden soll, daf} die
Unterschrift unter einen Vertrag nur dann erfolgen kann, wenn eine bestimmte Anzahl Mitglieder des
betreffenden Entscheidungsgremiums diesem zustimmen und daher ihre Teil-Geheimnisse beisteuern, die
zusammen eine Signatur zum vorliegenden Dokument ergeben. (Hierbei darf durch Kooperation natiirlich
nur die passende Signatur, nicht aber der Schliissel selbst bekannt werden, weil sonst fortan einer der
Beteiligten alleine unterschreiben konnte.)

Als Beispiel eines alleine der gemeinsamen Rekonstruktion eines Geheimnisses dienenden Verfahrens
sei folgendes, von Shamir [3] entwickelte Protokoll angegeben:

s Geheimnis, m Anzahl der Server, 7 Anzahl der zu befragenden Server

e Wihle eine Primzahl p > m

Wihle Polynom f(z) mit Werten in Z, vom Grad r — 1 mit f(0) = s

Jeder der Server i bekommt den Wert f(7)

Empfinger fragt r Server nach ihren Funktionswerten

Er interpoliert aus den Wertepaaren (i, f(i)) das Polynom f(x)

e ...und berechnet das Geheimnis als Wert f(0)

2.1.2 Oblivious Transfer

Verfahren des Oblivious Transfer finden Anwendung, wenn einem Interessenten an einer Information ge-
legen ist, aber ebenfalls daran, dafl nicht einmal seine Informationsquelle erfihrt, welches der verfiigbaren
Geheimnisse nun iibermittelt wurde.

Ein dies realisierendes, auf der Verfiigbarkeit eines kommutativen Verschliisselungssystems aufbauen-
des, Protokoll (aus [2]) ist folgendes:
Es, Dg Ver-/Entschliisselungsfunktion Sender
ER, Dg Ver-/Entschliisselungsfunktion Empfinger
S1, ..., Sp, Geheimnisse
e Empfanger wahlt und iibermittelt Zufallszahlen z1, ..., z,

e Sender antwortet mit y; := Eg(s; ® 2;)

11
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Empfinger berechnet und verschickt © = Er(y,) fiir ein o seiner Wahl

e Sender sendet ' = Dg(x) an den Empfénger

Empfinger ermittelt Dg(z’) = Dr(Ds(z)) = Dr(Ds(Er(ys))) = Ds(ys)
= Ds(Es(Sg D ZU)) =85 D 2

o ...und bestimmt s, = s; D 25 D 2o

2.1.3 DOT

Das in diesem Kapitel vorzustellende Protokoll (aus [4]) vereinigt die beiden oben vorgestellten Konzepte:
Gegeben sind Geheimnisse sq, ..., s,—1 und einen R genannten Empfinger, der an einem bestimmten
Geheimnis s, interessiert ist. Die Geheimnisse wurden von einem Sender S auf diverse Server S; verteilt,
von denen R eine Mindestanzahl kontaktieren muf, um s, zu erfahren.

Die sinnvollerweise an ein Protokoll des Distributed Oblivious Transfer (DOT) gestellten Forderungen
lauten wie folgt:

e Aus den Informationen von r Servern kann der Empféanger s, rekonstruieren
e R darf nur s, und keine anderen Geheimnisse erfahren
e Um o zu ermitteln, miissen mindestens ¢ Server zusammenarbeiten

e R muf} sich mit mehr als [ Servern zusammentun, um iiber s, hinaus weitere Geheimnisse zu
erhalten

Ein diese Forderungen erfiillendes Protokoll kann daher kompakt mit (r/m)-DOT-(1/n) bezeichnet
werden. Sein, von einer konkreten Implementierung unabhéngiger, genereller Ablauf sieht wie folgt aus:

e Sender S schickt jedem Server S; ein ,,Programm* P;

e Empfinger R schickt r der Server je eine Anfrage ¢;

e Jeder angesprochene Server S; reagiert mit Antwort a;

e R setzt das ausgewihlte Geheimnis aus ag, ..., a, zusammen

2.1.4 Parameter

Bevor im néchsten Abschnitt die konkrete Implementierung eines (r/m)-DOT-(1/n)-Protokolls vorge-
stellt wird, seien an dieser Stelle noch einmal die vorkommenden Variablen aufgelistet und exemplarisch
koh#rente, spéter auch fiir das die Implementierung illustrierende Beispiel verwendete, Werte genannt:

n Geheimnisse aus Z, (davon Nr. o gewiinscht)

m Server (davon r mindestens zu befragende)

Sicherheitsparameter:
erst t Server konnen o aufdecken, erst [+1 zusammen mit dem Empfinger alle Geheimnisse ermitteln

o r>t+1
Beispiel
en=4 p=7, (s;)=(6,1,2,0), 0 =2 (d.h. gewlinscht ist sy = 2)
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2 Distributed Oblivious Transfer

2.2 Implementierung

2.2.1 Initialisierung (seitens S)
e Generiere Polynome By(z), ..., B,—1(x), wobei

deg(Bo) =r —1, Bo(0) = so
deg(B;) =1, By(0)+ Bj(0) =s; fir j=1,...,n—1

e Generiere Polynom Q(z, Y1, yn_1) = Bo(w) + X121 By(x) - y;

e Sende Polynom Q(i,y1, ..., yn—1) an alle Server S;

Beispiel

e By=3z*+222+2z+6
B =223+ 6z +2
By=a23+2>+3zx+3
By =523 +1

o Q(z,y1,y2,y3) =32 + 222 + = +6
+y1(2x3+6x+2)+y2(1~3+x2+3x+3)+y3(5x3+1)

=3y1 +y2 +6ys +5
2,91, Y2, Y3 y1 +6ys +1
3,Y1,Y2,Y3) = 4y1 + 6y2 + 3yz +4

Q(L,y1,y2,y3) =3
Q( ) =2
Q( ) =4
Q4,y1,y2,y3) = 4y2 + 6y3 + 5
Q( )=2
Q( )=y
Q( )=2

5,Y1,Y2,¥3) = 2y1 +3yz +4
6,1,Y2,93 1+3ys+3
7,91,Y2,Y3) =2y1 +3y2 + ys + 6

2.2.2 Anfrage (seitens R)

e Generiere Polynome Dy (), ..., Dp_1(z) vom Grad ¢t — 1, wobei
D,(0) =1und D4,(0) =0 (falls 0 =0, dann D;(0) = 0 fiir alle j)

e Sende den gewihlten r Servern S; die Anfrage ¢; = (D1 (4), ..., Dp—1(%))

Beispiel
e D=z
Dy =2z +1
D3 =dx

2.2.3 Antwort und Geheimniserhalt

e Die r Server S; schicken a; = Q(¢, D1 (i), ..., Dy,—1(2)) an Empfénger R

e R interpoliert ein Polynom V(z) aus den Wertepaaren (i, a;) und erhilt das gewiinschte Geheimnis
als V(0)
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2 Distributed Oblivious Transfer

Beispiel
e a; =Q(1,1,3,5) =6
as = Q(2,2,5,3) =2
Gy = Q(47 43276) =0
as = @Q(5,5,4,4) =5
ag = Q(6,6,6,2) =1

e Zu interpolieren: (1,6) (2,2) (4,0) (5,5) (6,1)
(z.B. mittels Newton-Verfahren)

Interpolation (hier: Newton-Methode)

: 0 1=3 6-3
2 2 @: =1 =1 2-1 _ 9
o Bt B HT?Y o =-
2 i) 5y ca=6 7
Viz)= 6
+ 3(zx—1)
+ 1(z—1)(x —2)
+ 2(z—1)(z —2)(x —4)
+ 4(z — 1) (z — 2)(x —4)(z — 5)
=da* — 42’ + 22 — 4 + 2 = V(0)= 2=s4

2.3 Mathematische Struktur

2.3.1 Wieso funktioniert das Verfahren?

Um nachvollziehen zu konnen, wieso das vorgestellte Verfahren erfolgreich das gewiinschte Geheimnis
itbermittelt, sei zunéchst noch einmal an das vom Sender generierte Polynom erinnert:

Q(z,y1,y2,y3) = 3az*+222 +2+6
+ y1(22° + 6z + 2)
+ ya(a® + 2? + 3z + 3)
+ y3(523 + 1)

Die wesentlichen Schritte des Protokolls lauten nun wie folgt:

e Der Sender stattet jeden Server S; mit Q(%, ...) aus

e Der Empfinger sendet den befragten Servern Tripel (4,2i 4 1, 57) (entsprechend der von ihm gene-
rierten Polynome D;)

Wenn nun jeder Server .S; dem Empfinger den Wert Q(i, ¢, 2i + 1, 5) schickt, kann dies jeweils als Po-
lynom @’ (i) aufgefat werden, da nun alle ehemaligen Parameter des Ausgangs-Polynoms Q(z,y1,y2, y3)
durch die jeweilige Servernummer ¢ ausgedriickt werden.

Eine Interpolation von @Q'(i) an der Stelle 0 liefert daher den gleichen Wert wie Q(0,0,1,0). Eine
Betrachtung des Ausgangs-Polynoms fiir ¢ = 0 offenbart, wieso die Interpolation genau das gewiinschte
Geheimnis s, liefert:

Q(xayl7y2ay3) = 6
+y1-2
+ Y23
+y3-1
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2 Distributed Oblivious Transfer

Einerseits waren die Funktionswerte an der Stelle z = 0 jener Teilpolynome, zu denen die y; die Koeffi-
zienten darstellen, genau so gewiihlt, dafl die Addition einer von ihnen zum Wert (an der gleichen Stelle)
des ersten Summanden (hier: 6) das jeweilige Geheimnis ergibt. Andererseits hat der Empfinger die Ko-
effizienten y; durch Wahl der Polynome D; so bestimmt, da3 genau das zum gewiinschten Geheimnis
passende y; den Wert 1 besitzt. Damit hat sozusagen der Empfianger bestimmt, welche Teilpolynome an
der Stelle ¢ = 0 relevant werden, wihrend der Sender dafiir gesorgt hat, dafl die Funktionswerte dieser
Polynome an der gleichen Stelle auch das gewiinschte Geheimnis ergeben:

Q/(O) = Q(anv 170) = 82

2.3.2 Qualitat des vorgestellten Verfahrens
Geheimhaltung der Wahl des Empfangers
Da der Empfénger Polynome vom Grad ¢ — 1 generiert, miissen mindestens t Server zur Aufdeckung

von o (mittels Interpolation) zusammenarbeiten, was genau der an das Verfahren gestellten Forderung
entspricht.

Kein Bekanntwerden anderer Geheimnisse

Der Sender generiert ein Polynom vom Grad r—1 (> 1), so daf§ selbst [ zusammenarbeitende Server keine
zusitzlichen Geheimnisse erfahren — auch dieser Wert entspricht der diesbeziiglich geforderten Schranke.

Forderung in kompletter Scharfe notwendig?
Nachdem das vorliegende Protokoll offenbar die verlangten Bedingungen erfiillt, stellt sich die Frage, ob

dies auch ohne strikte Einhaltung der im Protokoll verankerten Ungleichung r» > ¢ + [ moglich gewesen
wiére. Dafl dem nicht so ist, soll im néchsten Abschnitt gezeigt werden.

2.4 Sicherheit

2.4.1 Exkurs: Entropie

Zum Beweis der Unmoglichkeit von die gestellten Forderungen erfiillenden, aber die Ungleichung r > t+1
verletzenden Protokollen greifen wir auf das Konzept der Entropie zuriick. Die Entropie H(X) einer
Zufallsvariablen X ist zunéchst definiert als

H(X):= -3 cx Px(x)logPx(z) >0
Sie kann verstanden werden als ein Maf fiir die Gleichverteilung von X. Da Zufallsvariablen fiir uns

aber nur Mittel zum Zweck sind, stelle man sich Entropie im Folgenden als Maf fiir Informationsgehalt
vor.

Neben obiger Definition benstigen wir auch den Begriff der Bedingten Entropie H(X|Y') von X unter
Y:

H(X[Y):=~— Zyey EzEX PY(?/)PX\Y(37|?J)109PX|Y($\?J) >0

Analog zur vorangegangenen intuitiven Interpretation handelt es sich hierbei um den Informationsge-
halt von X bei bekanntem Y. Eine detailliertere Beschreibung findet sich in [5].

Beweisstrategie

Wie aber soll nun der angesprochene Beweis funktionieren? Die Unmdoglichkeit zuléssiger DOT-Protokolle
ohne Beachtung von r > t+1 ist bewiesen, wenn gezeigt werden kann, dafl unabhéngig von der konkreten
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2 Distributed Oblivious Transfer

Implementierung eine Nichterfiillung der Ungleichung den Erfolg einer Koalition des Empfangers mit nur
[ Servern impliziert — im Gegensatz zur Voraussetzung, dafl dies frithestens bei [ + 1 Komplizen moglich
sein soll.

Definition von Zufallsvariablen

Um aber das Konzept der Entropie auf den vorliegenden Fall anwenden zu kénnen, muf} dieser zunéchst
mittels Zufallsvariablen modelliert werden:

Q@; Anfrage an Server ¢

A; Antwort des Servers 1

R Programm des Empfingers

P; Programm des Servers @

C; Kommunikationsprotokoll des Servers i
W Wahl einer Geheimnisfolge (s1, ..., s,)
T Wahl eines Index o € {1,...,n}

Beispiel: Umformulierung der Anforderungen

Bevor wir zum eigentlichen Beweis kommen, sei die intendierte Bedeutung und Verwendung der oben
definierten Zufallsvariablen anhand Umformulierungen der an DOT-Protokolle gestellten Anforderungen
illustriert:

e t — 1 Server konnen die Wahl ¢ nicht aufdecken:
H(T | P..P_1 Cy..Ci—1) = H(T)

e Der Empfiinger erfihrt auf regulirem Wege nur ein Geheimnis:
HW\Wr | R Cy..C. Wr T) = HW\Wr)

e Kooperation mit [ Servern verschafft ihm keine zusétzlichen Geheimnisse:
HW|RC,..C, P..P, T)=HW)

e ..auch dann nicht, wenn er bereits ein Geheimnis erfahren hat:

HW\Wy | R Cy...C, Py...P, T Wy) = HW\Wr)

Beweis der Notwendigkeit der Forderung r > ¢ +

Behauptung: Gilt r < t 4 [, kann der Empfianger zusammen mit [ Servern alle Geheimnisse erfahren.

Beweis: Sei r =1+t — 1 (,bestmogliches” r), dann gilt

H(W | PlPl Ql+l"-QT Al_;,_l...AT R)

< HW1.W, | PL.P Qui1.-.Qy Aiy1... A, R)
= zn:H(Wi | Wi.. W1 Pr..P Quir..Qr Ary1... A R)
=1
< Zn:H(Wi | PP Qui1...Qr Ary1...A, R)
i=1
= iH(Wi | PP, Q1..Q, A1... A, R)
i=1
< ZR:H(WZ- | Q1..Qr A1...A, R) =0
=1

=0

Offenbar ist die bedingte Entropie der die Geheimnisse modellierenden Zufallsvariable gleich 0, wenn
das Programm R des Empfangers, die Programme P; von [ Servern sowie die ,reguléren® Antworten A;

16



2 Distributed Oblivious Transfer

der zu einer Gesamtzahl von r noch fehlenden restlichen Servern bekannt sind. Die Behauptung ist somit
gezeigt.

2.5 Zusammenfassung

Ziel des Distributed Oblivious Transfer ist die Vereinigung zweier kryptographischer Konzepte, um die
Ubermittlung exakt eines aus einer Menge von Geheimnissen zu erméglichen

e wenn eine Mindestanzahl von Stellen befragt wird, auf die die Geheimnisse verteilt sind und

e wobei diesen Stellen verborgen bleibt, welches Geheimnis eigentlich iibertragen wurde.

Das dies realisierende vorgestellte Protokoll kodiert die Geheimnisse durch Polynome, die Dekodierung
erfolgt entsprechend durch Interpolation im Zuge des Verfahrens erhaltener Wertepaare.

Die Art der jeweils tibermittelten Informationen verhindert die Aufdeckung der Geheimniswahl; durch
Wahl des Grades der verwendeten Polynome kann die Zahl der mindestens zu befragenden Stellen (Server)
bestimmt werden. Durch Anpassung der Sicherheitsparameter entsprechend einer als notwendig bewie-
senen Ungleichung wird garantiert, dafl kleine Koalitionen betriigerischer Teilnehmer zwecklos sind und
das Verfahren diesbeziiglich als robust anzusehen ist.

2.6 Ausblick

Bei der vorgestellten Variante des Distributed Oblivious Transfer sind die Mengen der zu befragenden
oder nicht erfolgreich zusammenarbeiten sollenden Server schlicht durch Mindest- bzw. Maximalwerte
ihrer Anzahl bestimmt. Diese Vorgehensweise pafit nicht unbedingt zu realen Situationen, in denen der
Empfinger verschiedenen konkreten Servern unterschiedliches Vertrauen entgegenbringt: Es mag z.B.
solche geben, die seinem Empfinden nach sogar durchaus erfahren diirften, welches Geheimnis er erfah-
ren mochte, wihrend einer gewissen Gruppe von Servern selbst bei kompletter Zusammenarbeit keine
Erkenntnisse tiber jegliche Geheimnisse zugestanden werden sollen.

So kénnte man drei Mengen von Servern wie folgt definieren:

I' Qualifizierte Server (zur Anfrage seitens des Empfangers geeignet)
A; Verbotene Server (diirfen im Zuge des Verfahrens die Wahl des Empfingers nicht erfahren)

Ay Korrupte Server (diirfen auch bei Kooperation mit dem Empfinger keine zusiitzlichen Geheimnisse
erhalten)

Eine Zusammenstellung solcher Mengen wird als General Access Structure bezeichnet. In [4] wird ein
diese Klassifizierung von Servern respektierendes Protokoll vorgestellt sowie folgende bei dessen Anwen-
dung zu beriicksichtigende notwendige Bedingung fiir die beteiligten Mengen aufgefiihrt:

Fﬂ(Al*AQ):@

Hierbei steht * fiir die die Anwendung der elementweisen Vereinigung auf die beteiligten Mengen. Die
genannte Gleichung spielt bei General Access Structures die Rolle der Ungleichung, die im vorangegan-
genen Kapitel als fiir das vorgestellte (r/m)-DOT-(1/n) vorauszusetzen gezeigt wurde.
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